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Vietcombank

I. PHAM VI AP DUNG

1. Noi dung ctua Quy dinh vé phét hanh va st dung thé bang phuong thirc dién tir caa Vietcombank (Quy

dinh) duéi day quy dinh cdc hanh vi khong dugc thuc hién trong qua trinh phat hanh, gia han va si dung

the bang phuong thire dién tur. Quy dinh nay cung voi bé nghi phat hanh The ghi ng Vietcombank kiém

Hop dong va cac phu luc, vin ban sira doi, bd sung khac (néu co) gitra Vietcombank véi Cha thé tao thanh

Hop dong phat hanh va st dung Thé ghi no Vietcombank (sau day goi tat 1a Hop dong).

2. Quy dinh nay ap dung ddi véi Chu thé ca nhan phét hanh, gia han thé bing phwong thirc dién ti.

I1.CAC QUY PINH CU THE

1.1 Céc hanh vi bi cam

a. Sua chira, tay x0a thé, chung tir thanh toan khong dang quy dinh phap luat; 1am gia the, chang tir
thanh toan; luu giit, luu hanh, chuyén nhuong, st dung thé gia

b. Thué, cho thué, mua, ban, ma ho thé; ldy cap, thong dong dé lay cap, mua, ban thdng tin thé ngan
hang.

c. St dung thé khéng hop phép.

d.  Thuc hién, t6 chuc thyuc hién hoic tao diéu kién thyuc hién cac hanh vi: sir dung, loi dung thé dé danh
bac, to chirc danh bac, gian 1an, lira d4o, kinh doanh trai phap luat va thuc hién cac hanh vi vi pham
phép luat khac.

e. Thuc hién, té chtc thuc hién hoic tao diéu kién thuc hién cac hanh vi: sir dung, loi dung thé dé thuc
hién cac giao dich gian 1an, gia mao; giao dich thanh toan khéng tai Pon vi chap nhan thanh toan
(DVCNT).

f. Lay Cap, thong dong dé lay cap thong tin the; tiét 16 va cung cap thdng tin thé (bao gom ca thdng tin
thé hién thi trén ung dung VCB Digibank) va thong tin ca nhan cua Chu the; tiét 16 va cung cap ma
PIN, OTP va cac yéu té xac thuc khac (mat khau, SmartOTP, mobile Push trén Digibank, ....) va
giao dich thé khong dung quy dinh cua phép luat.

g. Xam nhap hoac tim cach xam nhap, danh cap di liéu, pha hoai, 1am thay d6i trai phép chuong trinh
phan mém, dit liéu dién tir str dung trong thanh toan; loi dung 15i hé théng mang may tinh dé truc loi.

h.  Xam nhap hoac tim cach x&m nhap trai phép, pha hiy chuong trinh hodc co so dit liéu cua hé thong
phét hanh, thanh toan thé, chuyén mach thé, bu trir dién tir giao dich the.

i. St dung hoic tao diéu kién cho cac ddi twong sir dung thé dé thuc hién céc giao dich vi pham céc
quy dinh cdm van cua Vietcombank hoic cho cac myc dich lira d4o gian 1an, ria tién, tai tro khung
bd, tai trg phd bién vii khi hay diét hang loat, cac giao dich mua ban tién ao, ca do, danh bac truc
tuyén, cac giao dich chuyén tién/nap tién vao tai khoan/vi dién tir tai nudc ngoai, kinh doanh trai
phap luat... va thuc hién cac hanh vi vi pham phéap luat khac.

j.  Céac hanh vi bj cAm khéc theo quy dinh cua phap lut.

1.2 Piéu kién va Pham vi sir dung thé

a. Trong quéa trinh phat hanh, gia han thé trén kénh dién tir, Chu thé can thyc hién cung cap cac tai liéu,
thong tin, dix liéu nham nhan biét khach hang va théng tin sinh tric hoc cua cha thé nham thuc hién
kiém tra, ddi chiéu, ¢am bao sy khép diing giira thong tin sinh tric hoc ciia Chu thé vai dir ligu sinh
trac hoc duoc luu trong bd phan luu trir thong tin dugc ma hda cua thé cin cude ¢dng dan hoic thé
cin cude da duoc xac thyuc chinh xac 1a do co quan Cong an cip hoic thdng qua xac thuc tai khoan
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dinh danh dién tir cia Chu thé d6 do Hé thdng dinh danh va xac thuc dién ti tao 1ap hoic dit lidu sinh
tric hoc da duoc Vietcombank thu thap va kiém tra.
Thé chi duogc str dung dé thuc hién giao dich thé bang phuong tién dién tir khi da hoan thanh viéc ddi
chiéu dam bao khép dung gidy to tiy than va thdng tin sinh tric hoc cua chu thé, véi (i) dit liéu sinh
tric hoc duoc luu trong bd phan luu trir thong tin dugc ma hda cua thé cin cude ¢ong dan hoic thé
cin cude da duoc xac thuc chinh xac 1 do co quan Cong an cip hoic thdng qua xac thuc tai khoan
dinh danh dién tr cua Chu thé 6 do Hé thdng dinh danh va xac thuc dién tir tao lap hodc (i) Di liéu
sinh tric hoc da dugc TCPHT thu thap va kiém tra hoic (iii) Dit liéu sinh tric hoc dwoc thu thap
thong qua gap mat truc tiép chu thé ddi voi dbi tuong 1a ngudi goc Viét Nam chua xéac dinh duoc
qudc tich hogc (iv) Dir liéu sinh tric hoc cua chi thé dugc luu trong Co sd dir liéu qudc gia vé dan
cu trong tuong hop sir dung thé can cudc cong dan khéng c6 bo phan luu trir thong tin duwgc ma hoda.
Thé duoc sir dung dé thanh toén tién hang hoa va dich vu hop phap tai cac DPVCNT, trén Internet/cac
g dung trén thiét bi di dong va/hoac thuc hién cac giao dich rat tién mit, chuyén khoan, thanh toan
hoa don, giao dich nap tién tai may giao dich ty dong, cac giao dich nap tién va rat tién tir vi dién tir
va/hoac céc giao dich khac theo quy dinh cua Vietcombank tai cac may giao dich tu dong va/hoac
cac kénh giao dich khac theo quy dinh cua Vietcombank, phu hop véi quy dinh cua phép luat dugc
cong bd trén Trang thong tin dién ti chinh thic cia Vietcombank trong ting thoi ky.
Pam bao an toan trong sir dung thé
Cha thé chiu trach nhiém quan ly thé va bao mat PIN/mPIN, OTP, céc théng tin thé, théng tin giao
dich, Chir ky dién tir va cac dir liéu dung dé tao lap Chit ky dién tir. Chu thé khong duoc chuyén
nhuong thé hodc dua thé cho ngudi khac sir dung, khong duoc tiét 16 théng tin Thé (mat trudc, mit
sau)/PIN/mPIN/OTP, mat khau st dung trén cac ung dung thanh todn ma Vietcombank trién khai
trong ting thoi ky cho bét cir ai, trong bét ky truong hop nao dé tranh phét sinh cac giao dich khdng
do Chu thé thyc hién. Vietcombank khéng goi dién hay gui tin nhin qua cac kénh mang x& hoi yéu
cau Khach hang cung cap thong tin bao mat dich vu néu trén dudi moi hinh thic.
Khéng duoc tiét 16 ma khoa bao mat st dung maot 1an Vietcombank guri cho khach hang dé tao thanh
mot phan chir ky dién tir cho bat ky ai. Khi phat hién chi ky dién tir c6 thé khong con thudc su kiém
soat cua minh, phai kip thoi khoa thé va sir dung cac phuong tién thich hop dé thong béo cho
Vietcombank ngay lap tirc. Truong hop thé dugc gia han va gii tryc tiép cho Chu thé qua buu dién,
Chu thé can bao quan can than hoac tu huy thé cii bang cach cat nho vo hiéu héa bang tir va con chip
dé tranh viéc bi mat cip/that lac hoic 16 thong tin thé.
Chu thé chiu trach nhiém théng béo ngay cho Vietcombank vé cac giao dich bang thé cua Chu thé
ma Chu thé khéng thuc hién hoic khi thé bi mat cap, that lac, 16 thong tin, bi loi dung, phét sinh giao
dich thé khéng tiép xuc ngoai y mudn... bang cach thyuc hién chu dong khda thé trén Kénh ngan hang
dién tir VCB Digibank
Trudng hop phét sinh cac giao dich bang thé nhung Chii thé khdng thuc hién hoac khi thé bi mat cap,
that lac, 16 thong tin, bi loi dung, phat sinh giao dich thé khong tiép xdc ngoai y mudn. Chi thé chiu
trach nhiém thuc hién:

v Chu dong khda Thé trén Kénh ngan hang dién t VCB

v/ Thong b&o ngay cho Vietcombank vé cic phat sinh di néu theo s6 Hotline 24/7 cua

Vietcombank hoic truc tiép dén cac diém giao dich cua Vietcombank trén toan qudc.

Vietcombank thuc hién viéc khoa Thé ngay sau khi nhan dugc thong béo cua Chu thé qua sé Hotline
24/7 cua Vietcombank, hoac yéu cau khéa Thé qua cac Kénh ngan hang dién tir cua Chu the, hozc
tin nhin yéu cau khoa thé theo dang ct phap ciia Chu thé ti Tong dai hd trg cua Vietcombank hozc
trong vong mot (01) gio ddng ho ké tir khi nhan dwoc thdng bao caa Chu thé vé viéc Thé bi that lac,
mat cap hodc 16 PIN/mPIN/I¢ thdng tin the hoac phét sinh giao dich thé khong tiép xuc ngoai y mudn
va chiju trach nhiém vai toan bo tn that tai chinh phat sinh déi véi trudng hop Thé dugc sir dung sau
thoi diém khoa The.
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Déi véi truong hop thé bi 16 thong tin hoac nghi ngd bi 16 théng tin va phat sinh giao dich gia mao,
sau khi thé duogc khéa, Chu thé can thuc hién ngay giao dich that tai thiét bi chip nhan thé/may giao
dich tu dong bét ky dé chitng minh khdng 1am mat thé va khong c6 mit tai dja diém phéat sinh giao
dich gia mao néu Chu thé chua kip nop lai thé cho Vietcombank.

Trong truong hop the bi 16 PIN/mPIN/I$ thong tin the/bi that lac/danh cap hoic phéat sinh giao dich
theé khdng tiép xdc ngoai y muén ma nguyén nhan phét sinh 15i khong phai do 16i cua Vietcombank,
Chu thé phai 6 trach nhiém thanh toan tat ca céc giao dich phat sinh trudc thoi diém Vietcombank
khoa thé theo thoi gian cam két néu trén.

Déi vai the phi vat ly phéat hanh trén eng dung VCB Digibank, thé duoc tu dong kich hoat ngay sau
khi phét hanh. Chu thé cé trach nhiém quan ly va bao mat the ké tir thoi diém ding ky thanh cong.
Chu thé chiu trach nhiém vé cac rai ro phat sinh (néu co6) lién quan dén céc giao dich thuc hién qua
Internet/cac tng dung trén thiét bj di dong bang thé caa Cha thé trir truedng hop 18i xac dinh phét sinh
tu Vietcombank.

Chu thé can tuan thii cac huéng dan cua Vietcombank lién quan dén viéc sir dung thé khong tiép xuc,
chiu hoan toan trach nhiém thanh toan cho cac giao dich the¢ khong tiép xuc phéat sinh ngoai y muén
ctia Chu the néu Chu thé khdng thuc hién hoic thuc hién khong ding va/ hodc khong day du cac bién
phép bao vé do Vietcombank hudéng din va cong bd trén Trang thong tin dién tir chinh thic caa
Vietcombank (chi tiét tai Nguyén tic giao dich an toan (vietcombank.com.vn)).
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https://www.vietcombank.com.vn/vi-VN/KHCN/Danh-sach-nguyen-tac-GDAT#safetytransactioncategories=C%E1%BA%A3nh%20b%C3%A1o%20r%E1%BB%A7i%20ro

