
ĐĂNG NHẬP

GIAO DỊCH AN TOÀN
TRÊN NGÂN HÀNG SỐ

VCB DigiBank và VCB DigiBiz

2. LỪA ĐẢO KHÁCH HÀNG 
TỰ CHUYỂN TIỀN

ĐĂNG XUẤT

Đăng xuất ngay sau khi kết thúc 
phiên giao dịch

KHUYẾN CÁO
Vietcombank không gửi tin nhắn 
SMS có đường link đăng nhập 

dịch vụ ngân hàng số

CÁC TIN NHẮN CÓ ĐƯỜNG LINK 
ĐĂNG NHẬP ĐỀU LÀ GIẢ MẠO

KHUYẾN CÁO
Chỉ truy cập vào Website/Fanpage 

chính thức của Vietcombank

KHUYẾN CÁO
Không cài đặt phần mềm không rõ 
nguồn gốc. Không chia sẻ quyền 

đọc/kiểm soát tin nhắn, ứng dụng 
ngân hàng… trên thiết bị

CẢNH BÁO
2 LOẠI HÌNH LỪA ĐẢO PHỔ BIẾN

3 VIỆC CẦN LÀM GẤP
KHI NGHI NGỜ BỊ LỪA ĐẢO

1900 54 54 13

6167

VCB KHOA DIGIBANK

6 NGUYÊN TẮC AN TOÀN 
LUÔN NHỚ

Nhập mã OTP của bạn

Gửi lại mã

TIẾP TỤC

Không tiết lộ tên đăng nhập, mật 
khẩu, OTP cho bất kỳ ai, dưới bất 

kỳ hình thức nào

Chỉ đăng nhập qua các thiết bị 
tin cậy, không lưu thông tin đăng 

nhập trên bất kỳ thiết bị nào

https://portal.vietcombank.com.vn/

Chỉ đăng nhập qua website 
và ứng dụng chính thức của 

Vietcombank

Giả mạo tin nhắn SMS thương hiệu 
Vietcombank

FAKE

Lập Website, Fanpage giả mạo

FAKE

Lừa đảo là cán bộ thuế, công an, 
nhân viên ngân hàng… yêu cầu 

cài đặt phần mềm

Mạo danh là nhân viên ngân hàng, 
bệnh viện, tòa án, công an, bưu 
điện, viễn thông, giao hàng... yêu 

cầu khách hàng chuyển tiền

OTP CODE

90210

Send

KHUYẾN CÁO
Xác định rõ thông tin người liên hệ

Không chuyển tiền cho người lạ

Báo công an nếu có nghi ngờ

Khóa dịch vụ hoặc đổi mật 
khẩu dịch vụ ngay lập tức

Đối với VCB Digibank: Soạn 
tin nhắn SMS theo cú pháp 
VCB KHOA DIGIBANK gửi 
6167

Gọi điện ngay cho ngân 
hàng theo số hotline 1900 
54 54 13, hoặc đến các 
điểm giao dịch ngân hàng
để yêu cầu hỗ trợ (nếu trong 
giờ hành chính)

Trình báo với cơ quan 
công an gần nhất

1

2
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Mật khẩu cũ

ĐỔI MẬT KHẨU

ĐẶT MẬT KHẨU

Mật khẩu mới

Nhập lại mật khẩu mới

03
Tháng

Đổi mật khẩu tối thiểu 03 
tháng/lần hoặc ngay khi nghi ngờ 

bị lộ thông tin

3

Xác thực người đề nghị thực hiện 
yêu cầu

XÁC THỰC

4

5

Tham khảo thêm thông tin tại mục 
“Giao dịch an toàn” trên website 

của Vietcombank

Đối với VCB DigiBiz: Đổi 
mật khẩu đăng nhập bằng 
cách vào mục Tiện ích 
chọn Đổi mật khẩu

CÀI ĐẶT PHẦN MỀM,
ỨNG DỤNG GIẢ MẠO

CÁC LƯU Ý KHÁC
TRONG QUÁ TRÌNH SỬ DỤNG

VCB DIGIBIZ

Cài đặt, sử dụng và thường 
xuyên cập nhật các phần mềm 

chống virus (Anti-virus), sử dụng 
hệ thống tường lửa (Firewall)

Thường xuyên cập nhật các 
chương trình ngăn chặn phần 

mềm gián điệp

Bảo mật kết nối internet và áp 
dụng biện pháp bảo mật của nhà 

cung cấp

Kích hoạt tính năng “Nhận 
thông báo từ ngân hàng” để 

nhận thông báo về biến động số 
dư trong tài khoản


